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概 要

本稿では無線センサーネットワークに関する研究プロジェクトで
ある XACプロジェクトを，研究，開発の観点から紹介する．XAC
プロジェクトでは，無線センサーネットワークをオープンインフラ
として利用可能にすることを目指し，無線センサーネットワークの
ミドルウェアに関する研究，開発を行っている．本稿では，XACプ
ロジェクトが取り組む研究課題の研究概要や XACプロジェクトの
取り組みを示す．また，XACプロジェクトが開発するミドルウェア
の現状を示す．

1 はじめに

環境中に埋め込まれた情報通信機器を制御し，ソフトウェアによって人
間の生活空間を支援するパーベイシブコンピューティング [1](または，ユ
ビキタスコンピューティング [2])への期待が高まっている．パーベイシブ
コンピューティング環境では，環境の状態や利用者の意図に応じて適応的
に振る舞う状況依存型アプリケーションが複数稼働する．状況依存型ア
プリケーションは自身の振る舞いに関連する環境情報を必要とするため，
個々の状況依存型アプリケーションを効率的に開発するためには，環境情
報を収集する共通基盤が必要となる．
環境情報を収集する共通基盤は，実環境の様々な箇所へ設置可能で，か

つ，様々な状況依存型アプリケーションが必要とする環境情報を収集可能で
なければならない．無線センサーネットワーク (Wireless Sensor Network
: WSN)は，パーベイシブコンピューティングのための環境情報を収集す
る共通基盤として期待されている．WSNとは，センサーを備えた小型コ
ンピュータで構成される無線アドホックネットワークである．以降，WSN
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を構成するコンピュータをノードと呼ぶ．ノードは無線通信デバイスを備
え，ノード間で無線アドホックネットワークを構築し，構築したネットワー
クを転送経路として観測データを報告することができる．従って，WSN
は設置する際に新規の有線ネットワークや電源を確保する必要がなく，屋
内，屋外への設置が容易である．また，ノードは複数種類のセンサーを備
え，観測に使用するセンサーや観測間隔等を変更することができる．従っ
て，ノードを制御するプログラムを変更することによって，状況依存型ア
プリケーション毎に異なる環境情報を 1つのWSNから取得することがで
きる．パーベイシブコンピューティング環境を構築するためには，WSN
をオープン環境でのインフラとして利用可能にすることが必要となる．

WSNをオープン環境でのインフラとして利用可能にするためには，WSN
を管理するミドルウェアが必要となる．WSNミドルウェアは次のような
要求に答えなければならない．

• 多様なタスクの扱い

• 運用時のタスク管理

• WSNの限られた資源の有効活用

• 環境変化への対応

まず，必要となる環境情報や，求める精度によっては変わる．期待する環
境情報を取得するための処理を以降タスクと呼ぶ．WSNは状況依存アプ
リケーション毎に必要とされる多様なタスクを扱えなければならない．ま
た，オープン環境で動作するためには，システム運用時にタスクの追加・
削除が行えなければならない．さらに，WSNを構成するノードは，計算
資源，メモリ，通信帯域，バッテリ容量が乏しい．多数のタスクを長時間
実行可能にするためには，タスクの消費資源量を抑える必要がある．加え
て，ノードの追加・消失などによるWSN環境変化や，タスクが対象とす
る実環境の変化によってWSN内での最適な処理は変わる．従って，環境
変化に対応してWSN内の構成，振る舞いを変更する必要がある．

XACプロジェクト1では，パーベイシブコンピューティング環境構築の
ために，オープン環境下で動作するWSN管理ミドルウェアの研究，開発
を行っている．本論文では，オープン環境におけるWSN管理ミドルウェ
アの研究課題を示し，XACプロジェクトの取り組みを紹介する．
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: ノード
図 1: オフィスビルでの環境例

2 シナリオ

本章では，オープン無線センサーネットワークの課題を明確にするため
に，WSNタスクの具体例を示す．あるオフィスビルで業務効率化のため
にパーベイシブコンピューティング環境を構築し，状況依存型アプリケー
ションを実行させようとしている．オフィスビル各階の部屋，廊下，各階
を繋ぐ階段には，図 1のようにノードが設置され，オフィスビルの環境情
報を観測，取得できるWSNが稼働しているものとする．WSN内のノー
ドで観測された環境情報は，ノード間の無線マルチホップ通信を経由し
て，WSNを管理するサーバ（以後，ベースステーションと呼称する）に
集められる．
ベースステーションに集められたオフィスビルの環境情報を用いて状況

依存型アプリケーションが動作しているシナリオ S1～S4を表 1に示す S1
では滞在者が希望する温度に会議室の室温を調整するアプリケーション
が，S2では会議室の空き状況を予約データや現在の滞在者の有無から判
定するアプリケーションが，S3では各社員のプレゼンスを管理するアプ
リケーションが，S4では不審者検知アプリケーションが動作している．
状況依存型アプリケーションはそれぞれ自身の動作に関連する環境情報

を必要とする．S1では室温，S2では会議室内の滞在者の有無，S3では各
社員の現在地，S4では部屋周辺の滞在者の有無といった環境情報を必要
とする．

S1～S4はそれぞれに必要とする環境情報と要求する精度が異なる．各
ノードが備えるセンサーが観測したデータには誤差が含まれる．高い精度

1http://xac-project.jp
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表 1: 状況依存型アプリケーションシナリオ例
番号 アプリケーシ

ョン名
動作内容 環境情報 要求精度

S1 室温管理 滞在者の希望
温度に室温を
調整

指定された部
屋の温度

誤差 2度以内

S2 会議室空き状
況管理

会議室の予約
状況や滞在者
の有無から，
実際に空いて
いる会議室を
表示

指定された部
屋内の人物の
有無

誤検知率 1%
以内

S3 プレゼンス管
理

各社員がどの
部屋にいるか
を管理

指定された人
物の位置

デスク室では
1m 以内の誤
差，会議室で
は部屋単位で

S4 不審者検知 重要な物品，
情報を管理す
る部屋の前で
認証動作をせ
ずに長時間滞
在している人
物がいた場合，
警備員に通知

指定された部
屋周辺の人物
の位置

誤差 2m以内

の環境情報を得るためには，一般に，複数のノードによって観測を行い，
その観測結果を統合することによって精度を向上させる必要がある．例え
ば，S3では対象人物が会議室にいる場合，会議室中にいるかどうかがわ
かればいいため，高い精度は要求されず使用するノードは少数でよい．一
方で，S4では誤差 2m以内で人物の位置を観測しなければならず，多数
のノードからの観測結果を統合する必要がある．
一方で，WSN 管理者の視点に立つと，同時に実行できるタスク数や

WSNの稼働時間を向上させるために個々のタスクが消費する資源量を抑
える必要がある．WSNを構成するノードのCPU，メモリ，ネットワーク
デバイスは貧弱で，計算資源，保存容量，通信帯域は乏しい．また，ノー
ドがバッテリ駆動している場合，個々のノードの負荷が高まると，短時
間でノードがバッテリ切れになってしまう．例えば，広く使用されている
ノードであるCrossbow社のMica2は，1秒に 1回計測した温度を送信す
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る場合，ノードのバッテリは約 7日で枯渇してしまう [3]．WSNの生存時
間を向上させるためには，観測データを複数まとめて送信したり，精度を
落とさない程度に観測頻度を落としデューティーサイクルを調整するな
ど，様々な最適化手法を使用することでノードの生存時間を向上させる必
要がある．

3 オープンWSNミドルウェアの研究課題

XACプロジェクトでは，オープンWSNのためのミドルウェアに関連
して，特に次の４点の研究課題の解決に取り組んでいる．

• タスク記述言語

• タスクの配置管理

• 自己適応性

• セキュリティ

本章では，上記の4つの観点から，既存研究の取り組みや課題を示し，XAC
プロジェクトの取り組みを紹介する．

3.1 タスク記述言語

WSNミドルウェアを用いて開発を行う場合，ミドルウェアで提供され
ているタスク記述言語を用いてタスクを記述する．タスク記述言語は，ミ
ドルウェアを通じてWSNを利用するためのインタフェースとなる．

3.1.1 既存の取り組み

タスク記述言語によってプログラマに対して提供する APIの抽象度が
異なる．抽象度が高ければ，WSN内部の複雑さをプログラマから隠蔽し
容易にタスクを記述できるようになるが，一方で，記述可能な処理の自由
度が減るため，観測結果の精度を向上し資源消費量を低減させるために
WSN内部特有の性質に基づいた最適化の余地は少なくなる．これまでに
は様々なタスク記述言語が提案されているが，それぞれ抽象度が異なる．
本節では，既存のタスク記述言語を抽象度の違いによってデータレベル，
グループレベル，ノードレベルに分類し，紹介する．
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データレベル TinyDB[4]，Cougar[5]，TinyLIME[6]，TeenyLIME[7]な
どのミドルウェアでは，データレベルのタスク記述言語を提供している．
データレベルのタスク記述言語では，期待する環境情報を取得するために
必要なデータを記述する．
これらのミドルウェアでは抽象化の方法はそれぞれ異なる．例えば，

TinyDB，CougarはWSNを関係データベースとして抽象化し，SQLベー
スのタスク記述言語での観測データ取得を，TinyLIME，TeenyLIMEは
WSNをタプルスペースとして抽象化し，タプルの問い合わせ言語ベース
のタスク記述言語での実現している．
データレベルのタスク記述言語では，取得したいデータの性質のみを記

述し，通信経路の構築や，ネットワーク内集約などWSN内部の最適化は
プログラマに対して透過的に実行される．例えば，TinyDBでは，WSN
内部でツリー構造のネットワークトポロジを構築し，構築したトポロジに
沿って観測したデータを収集する．また，ツリー構造を沿って多数のデー
タを集める際に，転送途中のノード上で観測結果を集約することで通信量
を減らす最適化を行っている．従って，処理は簡易に記述できるが，例え
ばツリー構造からクラスタリングへのトポロジに切り替えなどはプログラ
マは記述することができない．

グループレベル EnviroTrack[8]，Hood[9]，AbstractRegion[10]，Generic
Role Assignment[11]，DFuse[12]といったミドルウェアでは，グループレ
ベルのタスク記述言語を提供している． グループレベルのタスク記述言
語では，必要なデータを計測するタスクを，複数のノード上で実行される
マクロ動作として記述する．

EnviroTrack，Hood，AbstractRegionでは，観測対象近隣のノード群
を 1つのグループとして抽象化し，グループによるマクロな動作をタス
クとして記述する．ホップ数などでグループを構成するノードを設定し，
グループ内のノード群上で行う，観測，転送，集約処理を集中的に記述で
きる．例えばAbstractRegionでは，グループ内での通信経路もプログラ
マがカスタマイズすることができる．Generic Role Assignmentのタスク
記述言語では，ノードの動作を役割として記述し，ノードは指定された条
件に応じて役割を切り替えることで動作を変更することができる．また，
DFuseでは，観測，転送，集約，データ保存などのタスク全体を構成する
サブタスクグラフを記述し，サブタスクが配置されるノードの条件をグラ
フの制約として記述することができる．
グループレベルのタスク記述言語では，データの性質ではなく，データ

の観測方法を記述する．ただし，個々のノードの動作ではなく，タスク全
体を記述し，ミドルウェアが個々のノードに分割，実行する．グループレ
ベルのタスク記述言語では，さらに，タスクを構築する要素間でのネット
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ワークトポロジや，ネットワーク内集約手法などをカスタマイズ可能と
なっている．

ノードレベル TinyOS[13]，Squawk[14]，Agilla[15]，SensorWare[16]，ActorNet[17]
といったミドルウェアでは，ノードレベルのタスク記述言語を提供してい
る．ノードレベルのタスク記述言語ではグループベースよりさらに抽象度
を下げ，個々のノードの動作を記述する．

TinyOSや Squawkのタスク記述言語では，個々のノードの動作を記述
する．Agilla，SensorWare，ActorNetのタスク記述言語では，モバイル
エージェントベースの処理を記述し，個々のノードを渡り歩いて実行する
処理を記述することができる．
ノードレベルのタスク記述言語では，個々のノードのデューティーサイ

クルなど，詳細な動作のカスタマイズを可能にしている．一方で，タスク
を構築するサブタスク毎も個々のノードの動作として記述しなければなら
ず，トポロジ構築やネットワーク内集約などの処理を分散プログラミング
として記述しなければならず，開発の難易度は高くなってしまう．

3.1.2 XACプロジェクトによる取り組み

前節で示した既存のデータレベル，グループレベル，ノードレベルのタ
スク記述言語は抽象度がそれぞれ異なり，記述容易性とプログラマによる
最適化の余地のトレードオフとなっている．アプリケーションが要求する
精度，消費資源量でタスクを記述することができる，最も高い抽象度の言
語を使用するのが望ましいが，求められる精度や消費資源量はアプリケー
ションによって異なるため，アプリケーションによって適切な抽象度は異
なる．
しかしながら，既存のミドルウェアでは抽象度が固定であるタスク記述

言語しか提供しておらず，多様なアプリケーション要求に応えることがで
きない．例えば，データレベルのタスク記述言語では，サブタスク間の
ネットワークトポロジを記述することができない．ネットワークトポロジ
をスパニングツリー型にするのか，クラスタ型にするのか，階層型クラス
タにするのかでデータ収集効率が異なる．適切なトポロジによる処理の非
機能特性は，計測対象の範囲，計測データの種類などのタスクの特徴に依
存する．従って，タスク毎に要求精度，使用資源量を満たすようにネット
ワークトポロジを選択する必要がある．ネットワークトポロジはデータレ
ベルのタスク記述言語での抽象度では隠蔽されているため，グループレベ
ル以下の抽象度のタスク記述言語でのみ最適化できる．

XACプロジェクトでは，複数の抽象度でタスクを記述可能なタスク記
述言語に関する研究を行っている．データレベル，グループレベル，ノー
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ドレベルでそれぞれタスク記述言語を提供し，それらのレベルでのモデル
間で変換してタスクを開発するモデル駆動開発を行う．データレベルで記
述したタスクからグループレベルのタスクへ，グループレベルで記述した
タスクからノードレベルのタスクへとモデル変換することでタスクを段
階的に詳細化して開発するXACプロジェクトでは，これまでに，既存の
WSNミドルウェアやタスク記述言語を調査し [18, 19, 20]，タスク記述言
語に必要な記述能力の指標を導出する分析手法を提案している [21]．現在
は，各レベルでの記述モデル，モデル間の変換ルールの定義に取り組んで
いる．
モデル変換によって抽象度の低いレベルにモデルを変換後，非機能的要

求を満たすようタスクの最適化を行う必要がある．データレベルではデー
タ解析に関する，グループレベルではグループ構成やグループ内通信に関
する，ノードレベルでは個々のノードの振る舞いに関して，適切な実現手
段を選択，適用することで必要 nな精度と消費資源量の調整を行うことが
できる．例えば，2章で示した S2，S4のタスクは人物の現在地を観測する
が，それぞれ要求する精度が異なる．S2のように要求精度が低い場合は，
単純に対象からのビーコン受信方式で十分だが，S4のように要求精度が
高い場合は，電波強度を用いるRSSI（Radio Signal Strength Indicatin）
方式や電波の到達時間差を用いるTDoA（Time Difference of Arrival）方
式を用いて複数のデータを統合，解析することで精度を向上させる必要が
ある．従って，S2と S4では同じ環境情報を必要とするが，それぞれのタ
スクのデータレベルの処理は異なる．また，データレベルでRSSIを用い
る場合，グループレベルではどのノードが観測するのか，観測したデータ
をどのノードに集めるのか，どのような転送路を用いるのかによって精度
や消費資源量が変化するため，適切に選択，決定する必要がある．このよ
うに，データレベル，グループレベル，ノードレベルでそれぞれ，精度と
消費資源量を調整するための最適化を支援する手法が必要となる．

XACプロジェクトでは，各レベルの抽象度におけるプログラマによる
処理の最適化を支援するための研究にも取り組んでいる．XACプロジェ
クトでは，これまでにプログラマによる最適化を支援するためのパターン
カタログの整備 [22]を行ってきた．今後は，パターン適用によって向上
する非機能特性を明らかにし，要求する精度，消費資源量を達成するため
に必要なパターン選択手法を扱う．また，下位レベルでの最適化によって
処理ロジックを変更すると，上位レベルで記述したタスクの内容を逸脱し
てしまう危険性がある．従って，最適化後のタスクが上位レベルでの記述
内容で記述した性質を保持しているかを検証する必要がある．XACプロ
ジェクトでは，モデル間の整合性検証についても取り扱う．
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3.2 タスクの配置管理

WSNを用いてタスクを運用する際，タスクをノードに配置する必要が
生じ，タスクの配置管理が必要になる．一般にWSNでは，タスクをノー
ドに配置する場合，ノードとベースステーションを物理的に接続する必要
が生じる．WSNを敷設した後にタスクの追加・変更・削除等でタスクを
再配置する必要が生じた場合，ノードを一度回収し，物理的な接続を実施
すると運用に支障を来たす．そこで，ベースステーションからノードにタ
スクを無線経由で配置するリプログラミング [23]が提案され，タスクの
運用時に一般的に用いられるようになった．

3.2.1 既存の取り組み

リプログラミングは以下の 2つの手法に分類できる．

ベースステーションによる配置管理
ベースステーションから，タスクの配置を集中管理する手法．

タスク自身による配置管理
タスク自身がタスクの配置を決定し，移動を行って配置管理を実現
する手法2．

ベースステーションによる配置管理 タスクの配置管理を実施する場合，
タスクを全ノードに配置するか，タスクを実行するノードのみに配置す
るかを考慮する必要がある．例えば，表 1で挙げた S1は室温を観測する
部屋のみに配置され，S3は全ノードに配置されることが妥当となる．仮
に，観測条件の変更等で S1，S3のタスクの変更が必要になった場合，S1
についてはタスクを実行するノードのみタスクを更新し，S3については
全ノードのタスクを更新する必要があり，タスク更新の対象範囲を考慮す
る必要が生じる．
タスク更新の対象範囲を指定し，ベースステーションから配置管理を

行う代表的な研究例にDeluge[24]がある．Delugeは，更新対象となるタ
スクをベースステーションからWSNの全ノードに送信する際に，更新対
象となるノード IDをオプションとして指定することで，タスク更新の対
象範囲を指定することを可能にしている．WSNを構成するノードは，電
力・通信帯域が限られているために，Delugeでは以下 3点の工夫を行っ
ている．

2ベースステーションから集中管理することもできるが，タスク自身が配置管理を実施
することができる．
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• 通信送信間隔の動的な変更により，ノード密集地域での通信集中を
削減する．

• 安定したノードとの通信を動的に実行することによって，ノード間
の非対称リンクへの対処を行う．

• ラウンドを導入することによる，複数ノードによるブロードキャス
ト集中を抑制する．

Delugeは，タスクに必要な全コードをベースステーションから送信す
る手法を取る．この手法では，コード容量が大きくなり，コードの通信・
転送コストが大きく，ノードの電力を消費する課題がある．そこで，タス
クに共通するコードを予め各ノードに配置しておき，タスク固有のコー
ドのみ配置する手法が研究された．代表的な研究例に Maté[25]がある．
Maté[25]は，各ノードにVirtual Machineを予め配置しておき，VMが解
釈可能なタスク固有のコードを送信することでコードの軽量化を実現して
いる．MatéのVMは，bytecodeのインタプリタであり，各 bytecodeは
1byteで表現される．この結果，100行のスクリプトであっても 100byte
で記述することを可能にしている．なお，Maté[25]は，タスク更新の対
象範囲を指定することができないが，改訂版である Trickle[26]によって
タスク更新の対象範囲の指定を可能としている．

タスク自身による配置管理 ベースステーションによる配置管理を行う場
合，ベースステーションから常にタスクを配置する必要が生じる．この手
法は，全てのタスクを全てのノードに予め配置しておくことが出来ない場
合にタスクの稼動場所が変更すると，ベースステーションからタスクを再
配置することが必要になる．例えば，表 1で挙げた S4では，重要な物品
が移動する毎にタスクの再配置を行うことが必要になる．この結果，ベー
スステーション周辺のノードに通信トラフィックが集中する課題が生じる．
タスク自身が物品の移動に対応し，移動を行ってタスク自身の配置を管
理できれば，ベースステーション周辺の通信トラフィックの集中を削減す
ることができる．3 こうした背景から，タスク自身がタスクの配置管理
を実施する研究が行われた．代表的な研究例にAgilla[15]，ActorNet[17]，
SensorWare[27]がある．

Agillaは，Matéで提供されたVMを拡張し，タスクの移動を可能にして，
タスク自身による配置管理を実現した研究例である．Agillaにおけるタスク

3ベースステーションとタスクが配置されたノードを結ぶ線の垂直二等分線でWSNを
区切った場合，タスクが配置されたノードに近い領域に移動する場合はタスクが配置され
たノードから移動した方が移動距離が短い．空間的な平均をとればベースステーションか
ら常に配備するより平均移動距離は短くなり，WSN全体での通信コストを削減すること
ができる．
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は，VMで解釈可能な 1byte～2byteの ISA(Instruction Set Architecture)
で記述され，Matéと同様にタスクのコード容量を削減している．Agilla
は，タスク間通信を分散タプルスペース [28]を用いて実現することも可
能としている．

ActorNetは，actorモデルをWSNに導入した研究例であり，各 actor
はActorNetで提供される Schemeインタプリタ上で動作する．ActorNet
では，仮想メモリの提供，Schemeインタプリタと TinyOS間の IOスケ
ジューリングの同期，ガーベッジコレクションの提供という 3つの工夫を
行っている．

SensorWareは，タスクの移動とタスク自身による配置管理を実現する
点で，AgillaおよびActorNetと共通している．ただし，標準的なプラット
フォームとして iPAQを想定しており，1Mbyte程度のメモリと 128Kbyte
程度のメモリが稼動環境として必要になる．WSNのノードとしては潤沢
な計算資源（数百MHzの CPU及び 1Mbyteのメモリ）を必要とするこ
とから，一般的に想定されるWSNの計算資源とは乖離がある．

3.2.2 XACプロジェクトによる取り組み

XACプロジェクトでは，オープンな環境下でWSNが利用され，複数
のシステム利用者が存在することを想定している．本想定環境下では，既
存のWSNに対し，利用者がタスクを追加・変更・削除することが通常と
なる4．また，表 1で挙げた S4のように，稼動場所を変更するタスクも想
定している．以上の経緯から，XACプロジェクトでは，3.2.1節で述べた
タスク自身による配置管理に着目して来た．3.2.1節で挙げた既存研究で
は，タスクを複数のノードに存在するコンポーネントで構成することは可
能である．例えば，表 1で挙げた S1（室温管理）の場合，部屋に存在す
る複数のノードに，本タスクを構成するコンポーネントを配置させること
ができる．ただし，複数コンポーネントの移動や，複数コンポーネントの
動的再構成の観点が欠けており，タスク運用時の課題となっていた．そこ
で，XACプロジェクトでは，タスクが複数のコンポーネントで構成され
る場合に着目し研究を行ってきた．

複数コンポーネントの移動 GDD(Generative Dynamic Deployment)[29],[30]
は，“タスクを構成する複数のコンポーネント”を移動させるミドルウェア
である．GDDでは，複数のコンポーネントで構成されるアーキテクチャ
と移動手法を提案している．既存研究では，配置されるコンポーネントに
適するアーキテクチャが存在せず，移動の信頼性が低下する課題がある5．

4予め全利用者の全タスクを配置しておくことはできない
5WSNの通信はパケットロスがあることが知られている [31]．
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図 2: GDDの動作例

GDDはこの課題に対し，Master，Slave-S，Slave-Mと呼ばれる 3つのコ
ンポーネントから構成されるアーキテクチャを提案し，移動の信頼性を向
上させている．加えて，複数のコンポーネントが移動を実施する際，コン
ポーネント間通信が頻発することで移動の信頼性が低下する課題がある．
GDDは，この課題に対し，Masterが他コンポーネント (Slave-S,M) を生
成する手法を提案し，移動時にMasterだけが移動を実行し，必要に応じ
て他コンポーネントを生成することで，移動の信頼性を向上している．な
お，GDDでは移動前にMasterが Slave-S,Mを消去する手法を採用して
いる．
図 2にGDDの動作例をしめす．

1. Master，Slave-S,Mが配置される．

2. Masterは移動が必要になった際，配置されたSlave-S,Mを消去する．

3. Masterは次の配置場所に移動する．

4. Masterが移動後，Slave-S,Mを生成し，Slave-S,Mを周辺ノードに
配置する．

これを繰り返すことで，継続したタスクの実行を可能にしている．GDD
を用いることで，複数のコンポーネントで構成されるタスクの実現の現実
性が増す．

コンポーネントの動的再構成 Platonら [32]は，観測を実行する複数の
コンポーネントで構成されるタスクを配置し，配置されたタスクがノード
の状態に応じ再構成されるミドルウェアRagillaを提案している．既存研
究では，ノードのバッテリが枯渇した場合や，ノードの故障が生じた場合
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に，タスクを構成するコンポーネントがノード上で活動を停止し，プログ
ラマの要求を満たさない課題がある．Ragillaでは，タスクを構成するコ
ンポーネントの稼動条件（コンポーネント数，距離範囲，稼動するバッテ
リレベル）を定義し，各コンポーネントが稼動条件を満たしながら移動や
複製を行うことで，この課題を解決している．
例えば，図 3に示すように，ハードウェアの故障が生じた場合，次のよ

うな処理を行うことで，一定の距離範囲内でコンポーネントが動的に再構
成され，継続して対象物を計測できる．

1. ハードウェア障害によってリーダが稼動しているノードの活動が停
止する．

2. ミドルウェアがハードウェアの故障を検知し，コピーの中から次の
リーダ候補を選定する．

3. ミドルウェアがリーダ候補を指定された範囲内にコピーする．

本手法を用いることで，利用者のタスクに対する要求を満たしながらタス
クを構成し，タスクの現実性を向上することができる．

GDD, Ragillaだけでなく，現在 XACプロジェクトでは，タスクを構
成する複数のコンポーネントの役割分担を詳細化し，各コンポーネントの
役割に基づき適切な配置条件を定め，WSNの状態に応じて動的に再配置
を行う再配置管理機構に取り組んでいる．

3.3 自己適応性

WSNでは，ノードが使用できる計算資源やバッテリ残量などのノード
内の状況は時間と共に変化することが予想される．また，障害物の移動に
よる通信環境の変化や，観測対象の移動など，ノード外の状況も変化する
ことが予想される．このようにノード内外の状況が変化した場合，3.1節
で述べたようにプログラマの意思を反映させることで状況に応じて最適

図 3: Ragillaの動作例
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化させることが出来る．しかし，状況が変化する度にプログラマの判断
を仰いでいると，プログラマの負担が大きくなってしまう．そこで，アプ
リケーションに依らずミドルウェアで判断可能な部分に関しては，ミドル
ウェア側で自己適応を行うことでプログラマの負担を軽減することが出
来る．

3.3.1 既存手法の取り組み

既存研究では以下の点について自己適応の研究を行っている．

ノード内部の変化に対する自己適応 ノードの持つ計算資源は乏しく，同
時に複数のタスクを実行する場合には処理能力が不足することが考えられ
る．このため，WSNに複数のタスクを配備する場合，各タスクが独自に
配備ノードを決定すると，ノード上で資源競合が発生し，タスクの要求す
る処理が実行できないことが考えられる．また，3.2節で述べたように観
測の品質を高めるためには，1つのタスクに対して複数のノードを使用し
て観測を行うことが求められる．このため，オープン環境でのWSNでは
ノードにおける資源競合が頻繁に発生すると考えられる．
タスクの資源競合を回避するためには，タスクを配備する際に配備先の

ノードの決定や，時間によるセンサー使用のスケジューリングを決定に関
する研究が必要となる．これらの研究では，配備するタスクの要求を満た
すために必要なノードグループの条件を考慮した上で，配備先のノード
やセンサーのスケジューリングを決定することが必要となる．アプリケー
ションの配備に関する研究として，[33, 34]などがある．

ノード外部の変化に対する自己適応 パーベイシブな環境におけるWSN
では，タスクを配備するノードを状況に応じて変更する必要がある．その
ため，ノード間の通信リンクの強さや周囲のノードの密度など，タスク
が動作するノードの周囲の環境は時間により変化することが考えられる．
また，同一ノード上でも障害物の移動による通信環境の変化や観測対象の
移動などにより，ノード外部の状況が変化することが考えられる．このよ
うな場合，タスクに要求される品質を得るためには，タスクで用いるアル
ゴリズムや内部パラメータを環境に適したものに変更することが必要と
なる．
既存研究ではこのような問題に対して，通信アルゴリズムのパラメータ

調整により環境に適応させている [35, 36, 37]．例えば，ルーティングツ
リー上のノードと通信リンクが切れてしまった場合，別の通信可能なノー
ドとツリーを再構築することで適応することが出来る．
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3.3.2 XACプロジェクトの取り組み

XACプロジェクトでは上記の研究分野に対して以下のような研究を行っ
ている．

ノード内部の変化に対する自己適応 XACプロジェクトではノードにお
ける資源競合を回避するために，タスクの要求を満たした必要最小限の
ノードグループの構成 [38]や，資源競合発生時のタスクの退避機構に関
する研究を行っている [39]．

2章のシナリオのように，WSNでは求められる精度・優先度の異なる
タスクが共存している．また，これらのタスクは全ての部屋に配備する
(T2)，人のいる部屋にのみ配備する (T1,T3)，部屋の中であればどのノー
ドでも良い (T2)，などの条件が存在する．タスクの退避機構では，この
ような条件に基づいてタスクを配備し，競合が避けられない場合にはタス
ク毎の優先度がより低いものを他ノードへ移動させる．
本手法を用いることによりタスクの資源競合の可能性を抑え，資源競合

が発生した場合にはタスクが別ノード上で処理を実行できるかを判定し，
タスクを退避することが可能となる．

ノード外部の変化に対する自己適応 XACプロジェクトでは環境の変化
に対する自己適応として，環境に応じて通信アルゴリズムそのものを変更
する研究を行っている．タスクの動作するノードの変更やモノの移動など
により，タスクが動作するノード周辺の環境が変化した場合，それぞれの
環境に適したアルゴリズムを選択することで通信の信頼性・通信量を向上
させることが出来る．2章のシナリオのように社員の現在地を報告させる
タスクを考えると，社員が別々の場所に居た場合には様々な部屋のノード
から報告が来るのに対し，会議中のようにほとんどの社員が同一の部屋に
居た場合には同じノードから頻繁に報告が来ると思われる．このように報
告頻度が異なる場合にはそれぞれ有効となるルーティングやMACプロト
コルに変更することで，より効率の良い通信を行うことが出来る．
また，XACプロジェクトではアルゴリズム内のパラメータ調整に関す

る研究も行っている [40, 41]．ノードグループから報告を受ける場合，グ
ループ内で一度データを集約することで通信量を抑えることが出来る．そ
こで，グループ内のどこで・どのようにデータ集約することで効率よく通
信が行えるのかを調べることで，ルーティングアルゴリズムが変化した際
にも適切なデータ集約を行うことが可能となる．
これらの研究を用いることで，タスクが動作するノードが変更され，ノー

ド周辺の環境が変化した場合にも，環境に適したアルゴリズムに変更・修
正することが出来，タスクの品質を向上させることが出来る．
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3.4 セキュリティ

WSNの実運用を行うためには，セキュリティの問題に取り組む必要が
ある．たとえば不審者検知を行う場合，攻撃者が，不審な行動を検知でき
なくなるような攻撃をWSNに与えることが想定される．本章では，WSN
ならではのセキュリティ課題を中心に挙げ，現在の研究動向と今後の課題
を述べる．

3.4.1 WSNにおけるセキュリティ課題

WSNにおいては，攻撃者がセンサーノードを物理的に取得する脅威が
存在する．コストの制約から，ノードは耐タンパハードウェアを備えて
いないことが多い．したがって，攻撃者は物理的に取得したノードから，
ノードの秘密鍵等の全てのデータを取得することができる．このノード不
正取得攻撃が，WSNにおけるセキュリティ課題の解決を困難なものにし
ている．
また，ノードの特徴としてバッテリ駆動であることが挙げられる．した

がって，できる限りメッセージ通信量や計算量を削減する必要がある．ま
た，計算量の削減を行うためには次のような課題が存在する．従来のネッ
トワークでは公開鍵暗号化方式が広く用いられているが，公開鍵暗号化方
式は共通鍵暗号化方式に比べて計算量が大幅に増加してしまう．そのため
WSNでの利用はできるだけ避けることが必要である [42, 43]．
また，ノードは故障しやすいという性質を持つ．多数のノードが故障し

ても機能するセキュリティ手法が必要である．

3.4.2 WSNにおける攻撃

セキュリティの三要素である機密性・完全性・可用性について，主に次
のような攻撃が存在する．

機密性: ノード間通信の盗聴 [44]

完全性: メッセージの改ざん [45]，不正メッセージの作成 [46]

可用性: 不正メッセージの大量作成によるDoS攻撃，メッセージの破棄
[47]，誤ったルーティング情報の挿入 [48]

また，これらの攻撃の元となる攻撃として，複製ノード攻撃（一つのノー
ドを不正取得し，そのデータを用いて，多数の複製を作成する [49, 50]）
や誤った位置情報を与える攻撃（複数ノードが協力して位置情報を取得す
る際，誤った情報を与える [51]）等の攻撃も存在する．
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3.4.3 既存研究における取り組み

機密性: ノード間通信の盗聴に関しては，隣接ノード間において共通の
鍵を保持して暗号化通信を行うことにより，悪意のあるノードを通
らない限りメッセージの機密性を保証できる．鍵をノードにどう振
り分けるかについてはすでに多くの研究が行われている [44, 52, 53]．
中継ノードがメッセージの中身を知る必要が無いのであれば，メッ
セージ作成元ノードがベースステーションと共有する鍵でメッセー
ジの暗号化を行えば良い．

完全性: メッセージの改ざんに関しては，複数のメッセージを作成してい
くつかのルートで送信することである程度対応可能である [54, 47]．
メッセージがベースステーションへ到達する確率を高いレベルで維
持しながら，できるだけメッセージ数を減らすことが求められる．
また，メッセージ作成元ノードがベースステーションと共有する鍵
でメッセージ認証コードを付加することにより，メッセージの改ざ
ん検知を保証できる．また，WSNの特徴として近接するノードは似
た環境情報を取得することが挙げられる．この特徴を用いて，不審
者等のイベントを検知したノード群がメッセージ認証コードをメッ
セージに付加し，ベースステーションがそれらを検証することによ
り，不正メッセージの検知をある程度行うことが可能である．

可用性: 不正メッセージの大量作成による DoS攻撃に対応するために
は，不正メッセージを中継ノードが検知する必要がある．イベント
を検知したノード群がメッセージ認証コードをメッセージに付加し，
それらを中継ノードが検証する手法が多く提案されている [55, 46]．
メッセージの破棄検知に関しては，メッセージの改ざん検知と同様，
複数メッセージをいくつかのルートで送信することによりある程度
対応可能である．誤ったルーティング情報の挿入に関しては，既存
の無線ネットワークの技術を応用可能であるが，より低コストで検
知できる手法が数多く提案されている [48]．

3.4.4 XACの取り組み

これまでのWSNにおけるセキュリティ手法では，個々の問題に別々に
対応しているものが多い．たとえば，不審者検知を目的とした場合，不審
者を検知したノードが作成したメッセージをできるだけ早く確実にベース
ステーションへ届ける必要がある．不正ノードによるメッセージの改ざん
や破棄に対応するためには，前節で述べたように複数メッセージをいくつ
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かのルートで送信する必要がある．だがこの手法は，不正メッセージによ
るDoS攻撃を容易にしてしまうし，それ自体がDoS攻撃の一因となる．

XACプロジェクトでは第一ステップとして，DoS攻撃を行ったノード
を既存研究よりも少ないトラフィック量で検知可能な手法を提案している
[56]．だがこの手法は，いくかの不正メッセージがベースステーションへ
届いた後に利用できる手法であり，発生した DoS攻撃をただちに制御す
るものではない．
また，不正メッセージを中継ノードが検知する既存手法では以下の課題

が存在する．ある閾値（5程度）のノードが不正取得されるとそれ以降の
検知が不可能になってしまう [55, 46]，または，メッセージ作成元ノード
からベースステーションまでの経路を限定する必要がある [57]．後者の場
合，経路上のノードが故障ノードまたは不正ノードである場合はメッセー
ジがベースステーションまで到達しない．また，複数メッセージをいくつ
かの経路で送信する手法の効果が限定されてしまう．XACプロジェクト
では，これらの課題を解決する手法を提案している [58]．だが，不正メッ
セージをより早い段階で検知できる仕組みが必要である．
このように，XACプロジェクトでは，正しいメッセージがベースステー

ションまで早く確実に届くことを目標として研究を行っている．現在は，
正しいメッセージを複数ルートで送信しながら，同時に DoS攻撃を防ぐ
という相反した事象をいかに扱うかについて主に取り組んでいる．

4 XACミドルウェアの紹介

XACプロジェクトでは，3章で紹介した研究成果を反映した，無線セ
ンサーネットワーク向けのミドルウェアを開発している．2009年 5月に
はプロトタイプ版を公開し，以降段階的に各研究成果を適用していく予定
である．プロトタイプ版は SunMicrosystems社の開発したセンサーノー
ドである SunSPOT上に実装している．プロトタイプ版では，グループレ
ベルのタスク記述言語と運用時のタスク配置機能を備えている．複数レベ
ルのタスク記述言語，運用時のタスク再配置機能，自己適応性，セキュリ
ティ機能は段階的に追加していく予定である．

4.1 プロトタイプ実装の概要

プロトタイプ版のXACミドルウェアの構成を図4に示す．XACミドルウ
ェアは，ベースステーション上で動作するミドルウェア (XACMiddleware-
B)と，センサーノード上で動作するミドルウェア (XACMiddleware-S)で
構成される．
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<<device>>
Basestation

XAC Middleware-B

UserInterface

GroupManager

EventManager

<<device>>
SensorNode

XAC Middleware-S

<<UserAppliation>>
Group

NodeManager

<<device>>
SensorNode

XAC Middleware-S

NodeManager

<<device>>
SensorNode

XAC Middleware-S

NodeManager

<<MultihopWirelessLink>>

<<MultihopWirelessLink>>

<<MultihopWirelessLink>>

図 4: XACミドルウェアの構成

ベースステーション側のミドルウェアは，UserInterface，EventManager，
GroupManagerコンポーネントから構成される．プログラマはUserInter-
faceを通じてタスクの登録，削除や，タスクが計測した結果であるイベン
トに対するハンドラの登録，削除を行う．イベントハンドラはEventMan-
agerに，タスクはGroupManagerによって管理される．GroupManagerは
タスクに対応したGroupコンポーネントを生成し，センサーノード上に配
置し，計測処理を開始させる．Groupコンポーネントは計測したデータが
指定された条件を満たすとイベントが発生したと見なし，GroupManager
を経由してEventManagerに通知する．EventManagerはイベントの種類
に対応したハンドラを起動する．
センサーノード側のミドルウェアは，Group，NodeManagerコンポー

ネントから構成される．Groupには，Groupコンポーネント自体を配備
するノードの条件，データを計測するノードの条件，計測データの種類，
データ統合処理を記載する．GroupはGroupManagerによって生成され，
プログラマが指定した条件を満たすノードに配備される．Groupは，計
測すべきノードの条件に該当するノードを検索，選択し，該当するノー
ドの NodeManagerに，必要となるデータの計測依頼を出す．Groupは
NodeManagerからの計測結果を集め，データ統合処理を行い，指定され
た条件を満たしていた場合はイベントが発生したと見なし，GroupManager
に通知する．
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5 まとめ

本稿では，XACプロジェクトの紹介をした．XACプロジェクトはオー
プン無線センサーネットワーク向けミドルウェアに関する研究，開発を行
うプロジェクトである．XACプロジェクトではタスク記述言語，タスク
の配置管理，自己適応性，セキュリティの観点から研究を行っている．ま
た，研究成果を反映したミドルウェアの開発を行い，オープンソースとし
て公開する予定である．2009年 4月の時点ではミドルウェアのプロトタ
イプ実装に取り組んでおり，今後段階的に機能追加していく予定である．
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